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Показано, что в условиях цифровой трансформации и ужесточения конку-

рентной среды мониторинг экономической безопасности приобретает особую зна-

чимость для предприятий телекоммуникационной отрасли, характеризующихся вы-

сокой капиталоемкостью инфраструктурных проектов, интенсивным технологиче-

ским обновлением и повышенной волатильностью рыночных условий. Предложена 

методика комплексной оценки экономической безопасности, основанная на анализе 

шести ключевых аспектов деятельности: финансово-экономической устойчивости, 

производственно-операционной эффективности, управления человеческим капита-

лом, корпоративного управления, экологической ответственности и инновацион-

ного развития. Представлена система из 18 взаимосвязанных индикаторов, для каж-

дого из которых научно обоснованы пороговые значения с учетом международных 

стандартов, отраслевых особенностей и стратегических приоритетов развития теле-

коммуникационного сектора в России. Приведена практическая апробация мето-

дики на данных ведущих российских телекоммуникационных компаний (ПАО «Ро-

стелеком» и ПАО «МТС») за 2021-2023 гг., которая позволила выявить существен-

ные диспропорции в уровне экономической безопасности по различным направле-

ниям деятельности. Методика может быть использована как для внутреннего мони-

торинга экономической безопасности отдельных предприятий, так и для сравни-

тельного анализа компаний отрасли.  
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Введение. Мониторинг экономической безопасности предприятия 

является ключевым элементом для обеспечения его устойчивого развития и 

эффективного функционирования. Он включает регулярную оценку эконо-

мических показателей для выявления рисков и принятия обоснованных 

управленческих решений. 
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Индикаторы экономической безопасности представляют собой набор 

метрик, которые помогают оценить уровень экономической безопасности 

организации. К их числу можно отнести те, которые количественно выра-

жают уровень угроз, обладая высоким уровнем чувствительности и способ-

ностью предвосхищать возможные опасности. При этом целесообразно ис-

пользовать не отдельные показатели, а целую систему индикаторов, что 

позволит определить уровень безопасности отдельных функциональных со-

ставляющих предприятия. 

В работах [1-4] отмечается, что единый перечень индикаторов эконо-

мической безопасности невозможен из-за уникальности каждого предприя-

тия. Однако формируемая система показателей должна включать однознач-

ные, безразмерные (относительные) величины с предельными значениями, 

соответствующие принципу унификации. Для них необходимо определить 

минимально приемлемые уровни и допустимые диапазоны изменений, а 

также обеспечить возможность рейтингования предприятий с учетом дина-

мики. Общая оценка уровня безопасности проводится путем сопоставления 

фактических показателей с их предельными (критическими и нормаль-

ными) значениями. Графический анализ таких данных выявляет зоны: нор-

мального функционирования, критического уровня и предкризисную об-

ласть, улучшая восприятие результатов и демонстрируя целевые ориен-

тиры. Оценка экономической безопасности требует комплексного подхода, 

охватывающего финансовую, информационную и институциональную со-

ставляющие. Применение этого метода позволяет использовать частные по-

казатели для расчета интегральных оценок, дающих всестороннее представ-

ление о состоянии безопасности организации [5-7]. 

Научные исследования [8-13] развивают системы индикаторов эко-

номической безопасности для предприятий, включая ресурсоемкие отрасли 

и топливно-энергетический комплекс [8, 12]. Эти работы предлагают клас-

сификации показателей (производственные, финансовые, социальные и др.) 

с пороговыми значениями [9-11], подчеркивают важность учета отраслевой 

специфики [8, 12] и необходимость систематизации индикаторов для ана-

лиза угроз [13]. Методы оценки включают анализ отклонений фактических 

показателей от пороговых уровней для диагностики состояния предприятия 

[10], при этом особое внимание уделяется финансовым аспектам и анализу 

различных подсистем организации (финансовой, имущественной, кадро-

вой, коммерческой и др.) [9]. 

Для оперативного контроля ключевую роль играют экспресс-индика-

торы [14, 15]. Они преобразуются в безразмерную форму для расчета обоб-

щенного индекса, что позволяет быстро диагностировать кризисные явле-

ния и тенденции развития. Адаптивные системы оценки на их основе, ис-

пользующие факторный анализ, критически важны для своевременного вы-

явления рисков и разработки управленческих мер. 
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Для оценки экономической безопасности хозяйствующих субъектов 

важны как сами показатели (индикаторы), так и их пороговые значения. В 

работе [16] подчеркивается, что методы выбора и использования индикато-

ров состояния экономической безопасности, а также разработки систем мо-

ниторинга угроз имеют ключевое значение. Расчет пороговых уровней по-

казателей экономической безопасности сопряжен с принципиальным опре-

делением интересов предприятия, что требует глубокого анализа текущего 

состояния бизнеса. Важно также учитывать специфику отрасли, в которой 

функционирует предприятие.  

Система индикаторов. Приведем авторское видение системы инди-

каторов и пороговых значений для мониторинга экономической безопасно-

сти предприятий отрасли телекоммуникаций (табл. 1). 

Телекоммуникационная отрасль характеризуется высокой капитало-

емкостью, интенсивным технологическим обновлением, высокой конкурен-

цией и жесткими регуляторными требованиями. Система мониторинга 

включает следующие особенности. 

1. Финансовая устойчивость и долговая нагрузка. Для компании те-

лекоммуникационной сферы требуются значительные инвестиционные 

вложения в инфраструктуру (например, в магистральные сети и дата-цен-

тры), что делает особенно важным контроль их рентабельности, ликвидно-

сти и долговой нагрузки. 

2. Операционная эффективность и инфраструктурные возможно-

сти. Производственные показатели тесно связаны с качеством предостав-

ляемых услуг и конкурентоспособностью, а существенные затраты на элек-

троэнергию требуют инвестиций в энергоэффективность компаний. 

3. Человеческий капитал и кадровая устойчивость. В условиях 

острого дефицита высококвалифицированных кадров, текучести кадров и 

уровня травматизма контроль инвестиций в обучение позволяет снижать 

риски потери ключевых сотрудников и поддерживать развитие компании.  

4. Корпоративная социальная ответственность и клиентоориенти-

рованность. Удовлетворенность клиентов критически важна для удержания 

рыночных позиций. В свою очередь, индикаторы благотворительности и во-

влеченности персонала отражают устойчивость корпоративной культуры. 

5. Экологическая устойчивость. Контроль парниковых выбросов, от-

ходов и водопотребления снижает репутационные риски компаний теле-

коммуникационной отрасли.   

6. Инновационное развитие и технологическое лидерство. В усло-

виях цифровой трансформации становится особенно важно контролировать 

данную сферу деятельности, которая отражает уровень инновационной ак-

тивности и способность компании к долгосрочному развитию. 
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Таблица 1. 
Система индикаторов для мониторинга экономической безопасности 

предприятия отрасли телекоммуникаций 

№ Индикатор Методические пояснения Порог 

Проекция «Финансово-экономическая деятельность» 

1 Рентабельность  

по OIBDA, % 

Отношение операционной прибыли до вычета 

амортизации (OIBDA) к выручке компании, 

умноженное на 100. Показывает уровень  

операционной прибыльности компании 

>30 

2 Коэффициент  

текущей  

ликвидности, ед. 

Отношение текущих активов к текущим  

обязательствам. Отражает способность компании 

покрывать краткосрочные обязательства за счет 

текущих активов 

>1,5 

3 Чистый долг  

по отношению  

к OIBDA, ед. 

Отношение чистого долга к OIBDA.  

Характеризует долговую нагрузку компании 
<3 

Проекция «Производственно-операционная деятельность» 

4 Пропускная  

способность  

магистральной 

сети, Тбит/с 

Определяет возможности  

телекоммуникационной инфраструктуры  

по передаче данных 

>10 

5 Инвестиции  

в энергоэффектив-

ность в %  

от выручки 

Отношение инвестиций в энергоэффективность  

к выручке компании, умноженное на 100.  

Отражает затраты на повышение энергоэффектив-

ности 

>0,01 

6 Потребление 

 электроэнергии, 

отнесенное  

к выручке, 

ГВт·ч/млрд руб. 

Отношение общего потребления электроэнергии 

(в ГВт·ч) к выручке, умноженное на 1 млрд.  

Оценивает эффективность энергопотребления 

<4 

Проекция «Человеческий капитал и социальная устойчивость» 

7 Расходы на обуче-

ние персонала  

в расчете на  

1 работника, тыс. 

руб. на чел. 

Общие расходы на обучение персонала, деленные 

на количество работников.  

Отражает уровень инвестиций  

в развитие персонала 

>5 

8 Коэффициент  

травматизма  

на 1000  

работников,  

случаев/ 1000 чел. 

Количество случаев травматизма, деленное  

на среднесписочную численность работников  

и умноженное на 1000. Оценивает уровень  

безопасности труда 

<0,2 

9 Коэффициент  

текучести кадров, 

% 

Рассчитывается как отношение числа уволенных 

сотрудников за период к среднесписочной  

численности сотрудников, умноженное на 100. 

Характеризует стабильность персонала. Высокая 

текучесть может указывать на проблемы  

в мотивации и корпоративной культуре 

<20 
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Окончание табл. 1 

Проекция «Корпоративное управление и стратегический менеджмент» 

10 Расходы на благо-
творительность  

в процентах  

от выручки, % 

Отношение расходов на благотворительность  

к выручке компании, умноженное на 100.  

Показывают социальную ответственность биз-
неса 

>0,1 

11 Индекс удовлетво-
ренности потреби-
телей (CSAT), % 

Измеряет уровень удовлетворенности клиентов, 
основанный на их оценках продукта или услуги. 
Он вычисляется как процент положительных от-
зывов (например, оценки 4 и 5 на шкале от 1 до 5) 
от общего числа полученных отзывов 

>80 

12 Уровень вовлечен-
ности персонала, % 

Измеряется через опросы, где сотрудники оцени-
вают свою мотивацию, удовлетворенность и при-
верженность компании. Показатель рассчитыва-
ется как доля вовлеченных сотрудников среди 
всех опрошенных. Демонстрирует степень заин-
тересованности сотрудников в развитии компа-
нии 

>80 

Проекция «Экологическая устойчивость и ресурсосбережение» 

13 Выбросы парнико-
вых газов на 1 млрд 
руб. выручки, тыс. 

тонн / млрд руб. 

Отношение выбросов парниковых газов (в тыся-
чах тонн) к выручке, умноженное на 1 млрд. Оце-
нивает экологическую нагрузку бизнеса 

<0,15 

14 Количество отхо-
дов на 1 млрд руб. 
выручки, тыс. тонн 

/ млрд руб. 

Отношение количества отходов (в тысячах тонн) 
к выручке, умноженное на 1 млрд. Показывает 
уровень отходообразования на единицу дохода 

<0,05 

15 Количество забира-
емой воды на 1 

млрд руб. выручки, 
тыс. куб.м / млрд 

руб. 

Отношение количества забираемой воды (в тыся-
чах кубометров) к выручке, умноженное на 1 
млрд. Характеризует объем водопотребления 

<1 

Проекция «Инновационное развитие и технологическое лидерство» 

16 Доля цифровых 
сервисов в выручке 

компании, % 

Отношение выручки от цифровых сервисов к об-
щей выручке компании, умноженное на 100. От-
ражает степень цифровизации бизнеса 

>15 

17 Доля рынка 
широкополосного 

интернета, % 

Процентная доля компании на рынке широкопо-
лосного доступа в Интернет, которая вычисляется 
на основе рыночных исследований и данных о 
компании и конкурентах 

>20 

18 Доля  

нематериальных  

активов в выручке, 
% 

Отношение нематериальных активов (например,  

патенты, авторские права) к выручке, умноженное  

на 100. Показывает вклад интеллектуальной  

собственности в доходы компании 

>20 

 

Источник: составлено авторами по данным Росстата  
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При выборе пороговых значений для индикаторов системы экономи-

ческой безопасности использовались несколько подходов. В некоторых слу-

чаях пороговые значения основаны на данных развитых стран. Данные по 

телекоммуникационной отрасли в них выступают своеобразным ориенти-

ром. Для ряда показателей пороговым уровнем служили передовые прак-

тики крупных телекоммуникационных компаний, которые достигли значи-

тельных успехов в поддержании устойчивости и безопасности бизнеса. В 

тех случаях, когда данные из развитых стран или лучшие практики отрасли 

не подходили для российского рынка (например, ввиду отсутствия откры-

той статистики), пороговые значения были приняты на основе логики с уче-

том задач, заложенных в Стратегии развития отрасли связи в РФ. При этом 

важно было учесть специфику отечественной экономики и реалии отрасли, 

например, ориентированность на импортозамещение и необходимость уси-

ления технологического суверенитета. 

Предложенная система индикаторов охватывает множество ключе-

вых аспектов деятельности телекоммуникационных компаний, обеспечивая 

комплексный подход к мониторингу экономической безопасности. Ее внед-

рение позволяет своевременно выявлять и минимизировать риски, связан-

ные с финансами, операционной деятельностью, персоналом, корпоратив-

ным управлением, экологией и технологическим развитием. 

Апробация системы индикаторов. Представим апробацию си-

стемы мониторинга экономической безопасности на примере двух предпри-

ятий-лидеров телекоммуникационной отрасли – ПАО «Ростелеком» и ПАО 

«МТС». Для исследования обобщенных индексов экономической безопас-

ности представленных предприятий предлагается задействовать индексный 

метод [17]. Данный метод обладает рядом преимуществ, которые делают 

его надежным инструментом для всестороннего анализа экономической 

безопасности предприятий сферы телекоммуникаций.  

Одним из ключевых достоинств индексного метода выступает обез-

размеривание данных. Как правило, индикаторы экономической безопасно-

сти предприятий могут измеряться в разных единицах (проценты, коэффи-

циенты, денежные единицы), что делает их сложными для прямого сравне-

ния. Индексный метод позволяет привести все данные к единой безразмер-

ной шкале. Кроме того, индексный метод позволяет находить обобщенные 

индексы по различным проекциям экономической безопасности: можно 

объединить несколько индикаторов в одну комплексную величину, что поз-

воляет получить целостную картину состояния предприятия в разных ас-

пектах. Наряду с этим, индексный подход позволяет отслеживать времен-

ные изменения индикаторов, что особенно важно в рамках динамического 

анализа. 

Алгоритм индексного метода можно свести к следящей пошаговой 

процедуре.  
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1. Сбор данных. На первом этапе производится сбор данных по раз-

личным показателям, которые будут использоваться для оценки экономиче-

ской безопасности.  

2. Нормализация. В настоящем исследовании для нормализации 

данных применяется функция вида: 

𝑘𝑛 = {
2−

𝑡

𝑘 − для «максимизируемого» индикатора,

2−
𝑘

𝑡 − для «минимизируемого» индикатора .
                    (1) 

t – пороговое значение индикатора, k – исходное значение индикатора, kn – 

показатель, полученный после нормировки данных.   

На рис. 1 и 2 представлена динамика нормированных индикаторов 

экономической безопасности для ПАО «Ростелеком» и ПАО «МТС» соот-

ветственно. Тенденции, отраженные на рисунках, соответствуют законо-

мерностям исходных данных. Нормирование данных позволило предста-

вить все показатели на одном графике, что существенно облегчает их срав-

нительный анализ. Использование лепестковой диаграммы способствует 

визуализации изменений всех индикаторов одновременно, улучшая воспри-

ятие и анализ динамики, а также облегчая выявление общих трендов и раз-

личий между компаниями. 

 

 

Рис. 1. Динамика нормированных индикаторов 

экономической безопасности ПАО «Ростелеком» 

Источник: рассчитано авторами 
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Рис. 2. Динамика нормированных индикаторов 

экономической безопасности ПАО «МТС» 

Источник: рассчитано авторами 

 

3. Вычисление обобщенных индексов по проекциям. В настоящем ис-

следовании обобщенные индексы вычислялись как взвешенное арифмети-

ческое среднее нормированных значений показателей: 

𝐾𝑖 = ∑ 𝑤𝑗𝑘𝑛𝑖𝑗;  ∑ 𝑤𝑗 = 1𝑚
𝑗=1

𝑚
𝑗=1 ,                                        (2) 

где knij – нормированный j-й индикатор i-й проекции, wj – его весовой коэф-

фициент, m – количество индикаторов в составе проекции.  

На рис 3. и 4 отражена динамика обобщенных индексов по проек-

циям экономической безопасности для ПАО «Ростелеком» и ПАО «МТС» 

соответственно. Анализ обобщенных индексов экономической безопасно-

сти для ПАО «Ростелеком» и ПАО «МТС» по различным проекциям позво-

ляет провести сравнительную оценку их деятельности в 2021-2023 гг.  

В области финансово-экономической деятельности обе компании 

имеют индексы ниже порогового значения, что свидетельствует о пробле-

мах с финансовой стабильностью. «Ростелеком» демонстрирует небольшое 

улучшение, в то время как у «МТС» наблюдается ухудшение ситуации, что 

требует принятия мер по стабилизации финансового состояния. 

По проекции производственно-операционной деятельности ПАО 

«Ростелеком» показал значительный рост индекса, который превышает по-

роговое значение. В то же время индекс «МТС» продолжает оставаться 

ниже порога, что указывает на необходимость улучшений в операционной 

эффективности у данной компании. 
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Рис. 3. Обобщенные индексы по проекциям 

экономической безопасности для ПАО «Ростелеком» 

Источник: рассчитано авторами 

 

Рис. 4. Обобщенные индексы по проекциям 

экономической безопасности для ПАО «МТС» 

Источник: рассчитано авторами 
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В области человеческого капитала и социальной устойчивости ПАО 

«Ростелеком» демонстрирует рост, несмотря на то, что обобщенные ин-

дексы остаются ниже порога. «МТС» имеет улучшения, однако также не до-

стигает порогового значения, что свидетельствует о том, что обе компании 

нуждаются в повышении внимания к вопросам кадровой политики и соци-

альной устойчивости.  

По проекции корпоративного управления и стратегического менедж-

мента ПАО «Ростелеком» демонстрирует рост, хотя и не достигает порого-

вого уровня 0,5. ПАО «МТС» имеет обобщенные индексы, немного превы-

шающие пороговый уровень. 

В области экологической устойчивости и ресурсосбережения по вы-

бранным показателям ПАО «МТС» значительно опережает «Ростелеком». 

По проекции инновационного развития и технологического лидерства обе 

компании показывают положительные результаты, однако ПАО «Ростеле-

ком» имеет более высокие показатели.  

4. Вычисление интегрального индекса экономической безопасности. 

Интегральный индекс экономической безопасности предприятия сферы те-

лекоммуникаций вычислялся как взвешенное арифметическое среднее 

обобщенных индексов всех проекций: 

𝐾 = ∑ 𝑠𝑖𝐾𝑖;  ∑ 𝑠𝑖 = 1𝑙
𝑖=1

𝑙
𝑖=1 ,                                            (3) 

где si – вес i-й проекции, l – количество проекций в системе.  

В простейшем случае можно использовать среднеарифметическое 

вместо взвешенного арифметического для вычисления обобщенных и инте-

грального индексов. Это оправдано в том случае, если все индикаторы или 

проекции считаются равнозначными. Кроме этого, использование средне-

арифметического упрощает расчеты и интерпретацию результатов.  

На рис. 5 представлена динамика обобщенных индексов экономиче-

ской безопасности обеих рассматриваемых компаний.  

Анализ обобщенных индексов экономической безопасности ПАО 

«Ростелеком» и ПАО «МТС» за 2021-2023 гг. позволяет сделать ряд выво-

дов о динамике и сравнительном состоянии экономической безопасности 

обеих организаций. У ПАО «МТС» также наблюдается положительная ди-

намика, с ростом индекса с 0,435 в 2021 г. до 0,493 в 2023 г. Несмотря на то, 

что индекс остается ниже порогового значения 0,5, темпы его роста превы-

шают таковые у ПАО «Ростелеком».  

Заключение. Проведенное исследование позволило разработать си-

стему отраслевых индикаторов экономической безопасности и подтвердить 

ее практическую применимость на примере ПАО «Ростелеком» и ПАО 

«МТС». Выявлены проблемы с финансовой устойчивостью, требующие оп-

тимизации капитальной структуры, при этом зафиксирована положитель-

ная динамика в инновационном развитии.  
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Рис. 5. Обобщенные индексы экономической безопасности  

ПАО «Ростелеком» и ПАО «МТС» 

Источник: рассчитано авторами 
 

Полученные результаты подчеркивают необходимость дальнейшего 

развития методики мониторинга, включая уточнение пороговых значений и 

создание адаптивных механизмов реагирования. Перспективным направле-

нием исследований является интеграция предложенного подхода с между-

народными стандартами корпоративной отчетности. Реализация разрабо-

танной системы в управленческой практике позволит своевременно выяв-

лять риски и повышать устойчивость телекоммуникационных компаний в 

условиях цифровой трансформации экономики и социальной сферы. 
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Abstract. It is shown that in the context of digital transformation and tightening 

of the competitive environment, monitoring of economic security is of particular im-

portance for enterprises in the telecommunications industry, characterized by high capital 

intensity of infrastructure projects, intensive technological renewal and increased volatility 

of market conditions. The methodology for the comprehensive assessment of economic 

security is proposed, based on the analysis of six key aspects of activity: financial and 

economic stability, production and operational efficiency, human capital management, 

corporate governance, environmental responsibility and innovative development. The sys-

tem of 18 interrelated indicators is presented, for each of which threshold values are sci-

entifically substantiated taking into account international standards, industry characteris-

tics and strategic priorities for the development of the telecommunications sector in Russia. 

The article presents a practical testing of the methodology using data from leading Russian 

telecommunications companies (PJSC Rostelecom and PJSC MTS) for 2021-2023, which 

made it possible to identify significant disproportions in the level of economic security in 

various areas of activity. The methodology can be used both for internal monitoring of the 

economic security of individual enterprises and for comparative analysis of companies in 

the industry. 
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