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Катастрофические события в природных и техногенных системах приводят не 

только к существенным убыткам и жертвам, но и экологическим последствиям, ча-

сто недооцениваемым. Несмотря на то, что существует множество работ в области 

управления рисками и мотивации персонала, задача оптимального поведения работ-

ников, обеспечивающих безопасность, при различных параметрах стимулирования 

организацией недостаточно исследована. Проблема управления рисками является 

одной из ключевых задач обеспечения безопасности. В данной работе предложена 

математическая модель двухуровневого управления, в которой организация заинте-

ресована в минимизации риска катастрофы и расходов на обеспечение безопасности 

и определяет критерии эффективности работы исполнителя, в то время как испол-

нитель стремится минимизировать свои затраты на выполнение работ и риск ответ-

ственности за катастрофу. Показано влияние разницы между возможным ущербом 

от катастрофы и мерой ответственности на дисбаланс между мерами разного уровня. 

Предложенная система двухуровневого управления может стать основой для разра-

ботки более сложных систем поощрения сотрудников в области обеспечения без-

опасности критических систем, имеющих риски, связанные с экологической без-

опасностью не только страны, но и мира в целом. 
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Введение. Проблема управления рисками в сложных системах явля-

ется актуальной, ей посвящено большое количество работ. В работе [1] ав-
тором рассматривается модель оценки рисков, основанная на грубой трех-
уровневой градации вероятности негативных событий, тяжести послед-
ствий и возможности смягчить последствия. Аналогичная методология 
предлагается в источниках [2,3]. Ее применение целесообразно в случае от-
сутствия возможности более точной оценки. Использование аппарата не-
четкой логики [5] позволяет повысить точность прогнозирования за счет от-
сутствия у экспертов необходимости округлять свои оценки до градации. 
Тем не менее, данное улучшение не снимает недостатков качественной оценки 
рисков. 
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Повышение эффективности оценки рисков осуществимо при помощи 
байесовской сети доверия. Ее построение требует выявление вероятност-
ных характеристик взаимосвязи между событиями, имеющими отношение 
к анализируемым рискам. Данный подход затруднительно использовать для 
прогнозирования масштабных катастроф ввиду малого объема статистиче-
ских данных по ним. Количественному анализу рисков на основе диа-
граммы активностей посвящена работа [4]. Авторы акцентируют внимание 
на рисках, связанных с задержками выполнения подзадач и их влияния на 
следующие этапы выполнения проекта. В работе не учитываются критиче-
ские риски, которые могут привести к полному провалу проекта или ката-
строфическим последствиям.  

Принятие разумных решений персоналом в большой степени зависит 
от эффективности системы стимулирования. Так, в работе [7] исследована 
зависимость склонности управленцев к риску в зависимости от схемы их 
поощрения. В случае, если большая часть оплаты труда приходится на фик-
сированные выплаты, повышается вероятность найма менеджера, избегаю-
щего риска, что повышает устойчивость развития компании, но может при-
водить к упущению возможностей для развития. Построение индикаторов 
для мотивации руководителей, обеспечивающих согласование их интересов 
с целями собственника, рассмотрено в работе [8]. 

Обеспечение безопасности путем мотивации персонала посредством 
ключевых показателей эффективности (KPI) является актуальной задачей, 
которой посвящено множество работ [9-13]. В работе [9] предложена мате-
матическая модель поведения человека во время аварийных ситуаций. Оце-
нивается вероятность ошибок в стрессовых и критических условиях и пред-
лагается инновационная модель KPI для мониторинга человеческого фак-
тора на предприятии. Обобщенная система индикаторов KPI в области безо-
пасности предложена в работе [10]. Таким образом, мотивация персонала 
связана с факторами, провал по каждому из которых по отдельности не при-
водит к аварии, но их комбинация иметь критические последствия.  

Построение системы мотивации лиц, осуществляющих действия по 
снижению рисков, сопряжено с дисбалансом интересов исполнителей и 
компании. В случае наступления катастрофических событий мера ответ-
ственности исполнителей может быть несопоставимой с последствиями, 
что может приводить к недооценке риска таких событий ввиду их малой 
вероятности. В качестве примеров таких событий можно рассмотреть ава-
рии на Чернобыльской АЭС и АЭС Фукусима-1. Типичной проблемой 
управления, связанной с такими масштабными катастрофами, является их 
малая вероятность возникновения, приводящая к недооценке исполните-
лями степени угрозы.  

Одним из возможных решений данной проблемы является введение от-

ветственности за сбои, которые не привели к аварийным ситуациям, но 

могли привести при сопутствующих условиях. Эффективное применение 



 Развитие и безопасность 2022 №3 105 

такого подхода требует прогнозирования действий исполнителей в зависи-

мости от мер их стимулирования. В данной работе рассматривается модель-

ная задача метаоптимизации. 

Методы. Рассматривается двухуровневая система из организации и 

исполнителя. Для упрощения модели не рассматривается многоуровневая 

структура управления и наличие множества исполнителей, имеющих раз-

личные зоны ответственности. В системе могут происходить негативные со-

бытия двух уровней: сбой и авария, для предотвращения которых исполни-

тель может предпринимать защитные меры двух уровней соответственно. 

Сбой не приносит убытков, но, с одной стороны, может стать причиной ава-

рии, а с другой − указать на возможную недостаточность защитных мер, 

предпринятых исполнителем. Вероятность сбоя зависит от предпринимае-

мых защитных мер первого уровня. В случае возникновения сбоя, вероят-

ность того, что он приведет к аварии, зависит от мер второго уровня, кото-

рые находятся под опосредованным контролем организации, подразумева-

ющий определение мер стимулирования исполнителя. В идеальном случае, 

если ущерб равен ответственности, интересы организации и исполнителя 

могут быть полностью согласованы, тем не менее, как правило, ответствен-

ность исполнителя за аварию меньше, чем ущерб от нее. 
Организация заинтересована в минимизации риска аварии и расходов 

на превентивные меры и мотивацию исполнителя за бессбойную работу си-
стемы. Основной рычаг управления, имеющийся у организации – определе-
ние величины премии за отсутствие сбоев. В зависимости от того, насколько 
исполнитель мотивирован на бессбойную работу, им определяется объем 
прилагаемых усилий, что в результате влияет на вероятность аварии. Си-
стема характеризуется следующими параметрами, не зависящими от дей-
ствий организации и исполнителя: B – базовая интенсивность потока отка-
зов в условиях отсутствия мер безопасности; U – ущерб от аварии; Rj – ко-
эффициент расходов на превентивные меры; Tj – коэффициент трудоемко-
сти превентивных мер; Ej – эффективность превентивных мер где j – номер 
уровня (1 – сбой, 2 – авария); O2 – ответственность за аварию, которая не 
может превышать ущерба от аварии. 

Организация принимает решение об объеме премии O1, которая вы-
плачивается исполнителю за отсутствие сбоев. Исполнитель принимает ре-
шение о неотрицательном объеме прикладываемых усилий Zj на каждом из 
уровней обеспечения безопасности в зависимости от величины премии O1.  

Интенсивность потока сбоев определяется базовой интенсивностью 
потока отказов и эффективностью защитных мер первого уровня. Если про-
изошел сбой, вероятность того, что он приведет к аварии, зависит от эффек-
тивности мер второго уровня. Для упрощения модели пренебрежем возмож-
ностью более одного отказа или аварии в течение периода. Таким образом, 
вероятности сбоев и аварий определяются соотношениями: 
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Целевая функция для исполнителя определяется минимизацией его 

трудозатрат, максимизацией возможности получения премии и минимиза-

цией риска ответственности за аварию. Предполагается, что исполнитель 

рационально воспринимает риск ответственности: 

    min1 2211221121i  OPOPTZTZ,ZZG   (2) 

В результате решения этой задачи оптимальный, с точки зрения испол-

нителя, объем защитных мер будет определяться 
opti,2opti,1 ,ZZ , где «opti», 

добавленное к индексу, означает оптимальность с точки зрения исполни-

теля. 

Целевая функция для организации включает в себя расходы на превен-

тивные меры, риск аварии и премию  

    min1 21122111  UPOPRZRZOG ,opti,opti,opti,optio
, (3) 

где оптимальные затраты исполнителя определяются решением задачи (2) 

и представлены в виде: 

 
 

 21i
,

21

21

argmin, ,ZZGZZ
ZZ

,opti,opti      (4) 

Целевая функция в идеальном случае соответствует сценарию, когда у 

организации есть полный контроль объема прилагаемых усилий. В этом 

случае задача оптимизации становится одноуровневой и имеет вид: 

  min2221121  UPRZRZ,ZZGo,i
   (5) 

Постановка сводится к двум вложенным задачам оптимизации (2)-(4). 

В общем случае решение задачи (2) аналитическими методами весьма за-

труднительно, поэтому используется численный поиск минимума. Недо-

статком данного подхода является вычислительная сложность, связанная с 

необходимостью решения задачи минимизации (2) для каждого вычисления 

минимизируемой функции (3). Для эффективного численного решения за-

дачи оптимизации целесообразно исследовать минимизируем функции на 

выпуклость. В результате подстановки (1) в (2) получим: 

         22111221121i
211 1111 OZZBOZBTZTZ,ZZG

EEE 
  

Выпуклость данной функции была установлена путем определения 

знака детерминантна и главных миноров гессиана функции. Ввиду положи-

тельности знака, функция имеет один локальный минимум. Определение 

свойств выпуклости целевой функции организации (3) требует решения за-

дачи оптимизации нижнего уровня (4), что весьма затруднительно. В связи 

с этим, для решения задачи (3) было выполнено вычисление значений целе-

вой функции на сетке значений по переменной O1. 

Альтернативным способом решения двухуровневой задачи оптимиза-

ции является сведение ее к одноуровневой за счет введения условий Каруша 

– Куна – Таккера [15]. Постановка задачи минимизации примет вид: 
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где     .1,, 22112211221121121 ZλZλOPOPTZTZλλ,O,ZZL   

Основной сложностью решения задачи в такой формулировке является 

необходимость минимизации одной функции при наличии условий на дру-

гие, что требует модификации метода градиентного спуска, так как измене-

ние переменной верхнего уровня оказывает как прямое влияние на целевую 

функцию, так и опосредованное – через переменные нижнего уровня.  

Для определения дисбаланса между предпринимаемыми исполните-

лем мерами первого и второго уровня, проанализируем случай Rj=1, Tj=1, 

что соответствует одинаковой трудоемкости и расходам на единицу мер 

каждого уровня. С точки зрения исполнителя, затраты на единицу защитных 

мер каждого уровня одинаковы, поэтому коэффициент предельного дисба-

ланса определим как отношение предельной эффективности мер второго 

уровня к мерам первого уровня, что приводит к соотношению: 

         UZZB
Z

UZZB
Z

D
EEEE 2121

21

1

21

2

1111











 .   (6) 

Путем несложных алгебраических преобразований (6) получим выра-

жение: 

     2112 11 ZEZED  .    (7) 

На основе вышеописанной постановки (2)–(4) была выполнена серия 

расчетов при следующих значениях параметров: B=1, Rj=1, Tj=1, O2=1000, 

E=Ej=1, 1.5, 2, 2.5, 3, U=[103, 106], результаты которых представлены ниже. 

Результаты. На рис. 1-5 представлены результаты расчетов, раскры-

вающие зависимость различных величин от ущерба от аварии при различ-

ных значениях эффективности принимаемых мер. 

На рис. 1 показано влияние ущерба от аварии на оптимальное значение 

ответственности за сбой. При сравнительно малом ущербе ответственность 

за сбой вводить не требуется, однако по мере роста возможных последствий 

аварии, следует контролировать сбои. В случае большей эффективности 

усилий, уровень ответственности может быть меньше.  
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Рис. 1. Оптимальный уровень ответственности за сбой 

 

На рис. 2 приведена зависимость вероятности аварии от возможного 

ущерба. По мере роста ущерба на начальном этапе не происходит снижения 

вероятности аварии, так как ответственность за сбой не вводится, а за ава-

рию – остается константой.  

 
Рис. 2. Вероятность аварии 

 

На рис. 3 представлен предельный дисбаланс между эффективностью 

мер первого и второго уровня. По мере повышения эффективности мер 

уменьшается сам дисбаланс. Причиной дисбаланса является наличие ответ-

ственности за сбой, которая мотивирует исполнителя увеличивать объем 

мер первого уровня, даже если они менее эффективны, чем меры второго 

уровня для минимизации риска аварии. 



 Развитие и безопасность 2022 №3 109 

 
Рис. 3. Дисбаланс между мерами различных уровней 

 

На рис. 4 показана зависимость целевой функции организации от 

ущерба от аварии. Целевая функция растет по мере увеличения возможного 

ущерба от аварии и уменьшается, если действия по уменьшению риска бо-

лее эффективны.  
 

 
Рис. 4. Целевая функция организации 

 

На рис. 5 изображена эффективность управления как отношение целе-

вой функции самой организации в идеальных условиях и с учетом действий 

исполнителя. Как видно из результатов, эффективность убывает по мере 

того, как растет отношение ущерба от аварии и максимальной ответствен-

ности за нее.  
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Рис. 5. Влияние исполнителя на эффективность управления  

с учетом степени возможного ущерба от аварии 
 

Приведенные выше результаты наглядно показывают, что при наличии 

двухуровневой системы управления исполнитель может недооценивать 

риски, что можно компенсировать стимулированием бессбойной работы 

лишь частично.  

Анализ. Как показали результаты расчетов, если ущерб от аварии пре-

восходит максимально возможную ответственность исполнителей, имеет 

место снижение эффективности. При принятии решений исполнитель оце-

нивает риски, исходя из меры ответственности, а не последствий от аварии. 

Это приводит к большему негативному эффекту, если безопасность в суще-

ственной степени зависит от действий, эффективность которых трудно кон-

тролировать. Если авария приводит к катастрофическим последствиям, це-

лесообразно вводить меры контроля инцидентов, даже если они не приводят 

к ущербу, но при наличии сопутствующих обстоятельств могут привести к 

авариям. Такие меры стимулируют минимизировать риск сбоев в большей 

степени, чем риск аварии, что позволяют сгладить проблему безот-вет-

ственности. Однако это может приводить к увеличению дисбаланса между 

эффективностью мер различных уровней.  

В случае возможности возникновения катастрофических событий, 

ущерб которых на несколько порядков превышает меру ответственности, 

возникает необходимость введения поощрений за отсутствие сбоев, превы-

шающих ответственность за аварию. Такой дисбаланс приводит к пренебре-

жению исполнителем мер второго уровня. Организация может решить дан-

ную проблему только путем разумного управления мерами второго уровня 

и их объемом. На практике это означает необходимость принятия решений 

о требуемых мерах на уровне организации, а не исполнителя.  
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Другой способ сглаживания негативных эффектов состоит в создании 

многоуровневой структуры управления безопасностью и повышения ин-

формированности руководителей различных уровней о рациональных ме-

рах безопасности. Чем выше уровень руководителя, тем больше у него об-

ласть ответственности и, как следствие, вероятность возникновения в ней 

аварийных ситуаций, что уменьшает недооценку рисков.  

Наличие высокоэффективных мер снижения рисков сбоев и аварий, c 

одной стороны, благоприятно сказывается на безопасности, но при наличии 

недооценки рисков потенциал применения таких мер снижается.  

Заключение. В данной работе исследуется принятие решений органи-

зацией и исполнителем для обеспечения безопасности системы, определяе-

мой приложенными исполнителем усилиями. Действия исполнителя зави-

сят от системы мотивации. Основной сложностью ее построения является 

возможность аварий с ущербом, существенно превышающим ответствен-

ность исполнителя, которые могут быть недооценены. В этих условиях ор-

ганизация вводит систему поощрения для исполнителя, основанную на 

сбоях, не приводящих к ущербу, но могущих повлечь более тяжелые по-

следствия. Это в некоторой мере позволяет сгладить недооценку ответ-

ственности.  

Значимость полученных результатов состоит в том, что предложенная 

модель позволяет оптимизировать меры поощрения в области обеспечения 

безопасности. Основная сложность применения данного подхода на прак-

тике заключается в измерении эффективности приложенных усилий. Такое 

измерение может осуществляться на основе данных о негативных событиях, 

в то время как наиболее катастрофические из них случаются редко, не поз-

воляя обеспечить статистическую значимость. В качестве альтернативного 

метода оценки вероятности является моделирование системы и возможных 

результата комбинации возможных событий в ней. 

Предложенная постановка не учитывает эффекта увеличения матема-

тического ожидания вознаграждения исполнителя за счет увеличения ответ-

ственности за сбой, который можно компенсировать за счет уменьшения 

фиксированной части оплаты исполнителя. На основе предложенной мо-

дели можно построить систему мотивации обеспечения безопасности в раз-

личных областях. Предложенный подход может быть расширен на большее 

количество уровней, на каждом из которых вводится ответственность за ин-

циденты различного масштаба. 
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Abstract. Catastrophic events in natural and technogenic systems lead not only to 

significant losses and casualties, but also to environmental consequences, often underesti-

mated. Despite the fact that there are many papers in the field of risk management and 

personnel motivation, the task of optimal behavior of safety workers under different pa-

rameters of incentives by the organization has not been sufficiently investigated. The prob-

lem of risk management is one of the key tasks of safety. This paper proposes a mathemat-

ical model of bilevel management, in which the organization is interested in minimizing 

disaster risk and safety costs and determines the performance criteria of the executor, while 

the executor seeks to minimize its costs of performance and risk of liability for the disaster. 

The influence of the difference between the possible damage from the catastrophe and the 

measure of liability on the imbalance between the measures of different levels is shown. 

The proposed system of bilevel management can become the basis for development of 

more complex systems of incentives for employees in the field of safety of critical systems, 

which have risks related to environmental safety not only of the country, but also of the 

world at large. 
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