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Предложена модель управления энергетической безопасностью высокотех-

нологичных предприятий. Ключевой целью данной модели выступает формирова-

ния надлежащих технико-экономических и правовых условий, которые позволят оп-

тимизировать производство инновационных источников энергии, уровень потребле-

ния ресурсов, эффективное взаимодействие агентов на энергорынке. Дана авторская 

трактовка категории «энергетическая безопасность высокотехнологичных организа-

ций». Предложена дефиниция угроз энергетической безопасности высокотехноло-

гичной организации, которые систематизированы по следующим группам: экономи-

ческие, социальные, экологические, техногенные и природные угрозы, а также 

угрозы, связанные с несовершенством управления. В работе представлены задачи 

обеспечения энергетической безопасности высокотехнологичной организации, вы-

делены ключевые этапы модели управления энергетической безопасностью высоко-

технологичной организации. Предложена концептуальная схема модели управления 

энергетической безопасностью высокотехнологичных предприятий; идентифициро-

ваны основные факторы, воздействующие на энергетическую безопасность высоко-

технологичных организаций; выделены направления деятельности для повышения 

уровня энергобезопасности; обозначены ключевые факторы, оказывающие непо-

средственное влияние на формирование политики энергетической безопасности в 

компании. Сделан вывод о том, что базовым условием повышения энергетической 

безопасности высокотехнологичных предприятий выступает унификация стратеги-

ческих целей и вектора государственной энергетической политики путем формиро-

вания системы предупреждающих мер по нивелированию экзогенных и эндогенных 

угроз, достижению индикаторов энергобезопасности целевых ориентиров, созда-

нию эффективной системы мониторинга и действенных механизмов обеспечения 

энергетической безопасности.  
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Введение 

В современных реалиях к процессам, протекающим в высокотехно-

логичных организациях, проявляется все больший интерес [1]. Крупные 

промышленные организации, в которых при производстве продукции по-

требляется значительное количество энергоресурсов, ставят проблему обес-

печения энергетической безопасности в число приоритетных, поскольку от 

ее решения во многом зависят показатели эффективности производства. Ис-

следование проблем развития высокотехнологичных организаций высту-

пает ключевым направлением в научно-практической деятельности управ-

ления экономикой страны. Наукоемкие предприятия, по мнению большин-

ства экономистов, сегодня выступают драйвером экономического роста и 

инновационного развития страны. Тем не менее, в современных реалиях в 

РФ остается значительная доля наукоемких организаций, которые не вышли 

на уровень производства и реализации, близкий к максимуму своих возмож-

ностей. 

На фоне роста спроса на энергоресурсы и всеобщего дефицита угле-

водородного сырья Россия обладает значительными запасами энергии и 

уникальными возможностями ее добычи. Тем не менее, их использование в 

технологических процессах оставляет желать лучшего. В отечественной 

экономике энергетическая составляющая традиционно имеет значительный 

вес в структуре себестоимости высокотехнологичной продукции, что суще-

ственно снижает ее конкурентоспособность [2]. В современных реалиях 

значительно усилилась конкуренция за энергетические ресурсы, что делает 

решение вопросов обеспечения энергобезопасности особенно актуальными 

[3]. Энергетическая безопасность выступает неотъемлемой составляющей 

национальной безопасности [4] и рассматривается как комплексный про-

цесс обеспечения безопасности энергокомплекса страны и ее структурных 

элементов. В представленной статье предложена модель управления энер-

гетической безопасностью на высокотехнологичных предприятиях.  

 

Понятие энергетической безопасности  

высокотехнологичной организации 

Энергетическая безопасность – комплексная категория, которая от-

носится к различным уровням хозяйствования: техногенному, экологиче-

скому, политическому, экономическому, социальному и др. В научной ли-

тературе категория «энергетическая безопасность» зачастую рассматрива-

ется в качестве состояния защищенности ключевых интересов государства, 

общества, организаций и индивидуумов от угроз нарушения топливо- и 

энергоснабжения и недостатка в топливо-энергетических ресурсах прием-

лемого качества [5-7]. Энергетическую безопасность в разнообразных обла-

стях исследования можно трактовать с учетом различных предпосылок: как 
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интегральную характеристику надежности и качественного уровня энерго-

обеспечения и потребления; как достижение целевых индикаторов энер-

гоэффективности в соответствии со стратегическими целями субъекта хо-

зяйствования и др.  

Как показывает практика функционирования отдельных экономиче-

ских агентов и макросистем, одним из важнейших условий роста экономики 

является внедрение энергосберегающих технологий, которые увеличивают 

надежность энергоснабжения и способствуют решению задачи оптимиза-

ции потребления энергетических ресурсов [8]. Система энергобезопасности 

в организации, связанной с высокими технологиями, должна быть нацелена 

на управление энергетической структурой предприятия. При этом целесо-

образно обеспечить безопасную эксплуатацию энергоустановок, снижение 

издержек на энергоресурсы, эффективное использование энергии, что в 

свою очередь поможет создать надлежащие условия для развития организа-

ции. 

Анализ профильной научной литературы показал отсутствие унифи-

цированной трактовки категории «энергетическая безопасность высокотех-

нологичной организации». Определим состояние энергетической безопас-

ности высокотехнологичного предприятия следующим образом: предприя-

тие обладает удовлетворительным уровнем энергетической безопасности 

тогда и только тогда, когда полный хозяйственный цикл субъекта ста-

бильно обеспечен совокупностью энергетических ресурсов, а также 

средств переработки и возобновления этих ресурсов в соответствии с за-

дачами организации и вне зависимости от действия совокупности внут-

ренних и внешних факторов, оказывающих дестабилизирующее влияние на 

анализируемую систему или в соответствии с принятыми в рамках стра-

тегии развития предприятия механизмами их нивелирования и противодей-

ствия последствиям. 

 

Угрозы энергетической безопасности высокотехнологичных предприятий 

Несмотря на преобразования, осуществляемые в высокотехнологич-

ных отраслях, в настоящее время отечественные предприятия сталкиваются 

с рядом существенных угроз. Определим формальную дефиницию угрозы 

энергетической безопасности с учетом требований полноты используемого 

понятийного аппарата. Под угрозами энергетической безопасности будем 

понимать события долговременного или кратковременного характера, 

способные негативным образом повлиять на работу энергокомплекса вы-

сокотехнологичного предприятия, нарушить энергообеспечение как в ком-

плексе, так и отдельных его компонент, привести к авариям и другим от-

рицательным последствиям.  
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Следует подчеркнуть, что на хозяйственную деятельность высоко-

технологичных организаций значительное влияние оказывают разнообраз-

ные факторы и угрозы естественного, экономического, социального и тех-

нологического характера, что позволяет определить базовые этапы модели 

управления энергобезопасностью высокотехнологичной организации. Пе-

речень и классификация угроз экономической и энергетической безопасно-

сти даны в работах С.В. Казанцева [9], О.В. Кондракова [10], С.М. Сенде-

рова [11], В.В. Карпова и Р.Ю. Симанчева [12] и др. При этом следует отме-

тить значимость классификации угроз экономической безопасности. Пред-

ставляется обоснованным необходимость точной идентификации соответ-

ствующих угроз, по причине важности оперативного реагирования субъ-

екта управления с целью разработки дальнейших точечных эффективных 

мер противодействия кризисной ситуации и снижению негативных послед-

ствий. Выделим основные группы угроз экономической безопасности. Для 

высокотехнологичной организации их можно систематизировать следую-

щим образом: экономические, социальные, экологические, техногенные и 

природные, а также угрозы, связанные с несовершенством управления. 

 

Модель управления энергетической безопасности  

высокотехнологичных организаций 

Для формирования сбалансированной политики и построения мо-

дели управления в области энергетической безопасности отдельное внима-

ние целесообразно уделить особенностям развития высокотехнологичных 

организаций. Ключевой целью модели управления энергобезопасностью 

выступает формирования надлежащих технико-экономических и правовых 

условий, которые позволят оптимизировать производство инновационных 

источников энергии, уровень потребления ресурсов, эффективное взаимо-

действие агентов на энергорынке. Для достижения заявленной цели требу-

ется имплементация специализированных экономических рычагов и управ-

ления (например, формирование специализированных оргструктур, прове-

дение энергоаудита, мониторинг и регулирование энергопотребления и др.).   

В качестве важнейших задач обеспечения энергетической безопасно-

сти высокотехнологичной организации можно назвать:  

 формирование унифицированного информационного пространства, от-

ражающего показатели, связанные с энергетической безопасностью ор-

ганизации различной степени агрегации на различных иерархических 

уровнях; 

 разработка методов оценки и прогнозирования уровня энергетической 

безопасности высокотехнологичных организаций.  

Для решения названных задач целесообразна выработка единых, со-

гласованных и обязательных для выполнения принципов, стандартов, норм 
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и регламентов, а также создание надлежащей финансово-экономической и 

организационной среды на предприятии. 

В соответствии с названными целью и задачами, а также приведен-

ными угрозами энергетической безопасности выделим ключевые этапы мо-

дели управления энергетической безопасностью высокотехнологичной ор-

ганизации:  

 исследование общего состояния организации; 

 выявление и систематизация угроз энергетической безопасности органи-

зации; 

 разработка актуальной системы ключевых показателей (индикаторов) 

состояния энергетической безопасности высокотехнологичной органи-

зации, количественно отражающих основные угрозы в сфере энерге-

тики; 

 определение пороговых значений показателей, превышение (недостиже-

ние) которых приводит к разрушающим тенденциям в сфере энергети-

ческой безопасности высокотехнологичной организации; 

 проведение мониторинга индикаторов экономической безопасности (со-

отнесение с пороговыми значениями, приведение показателей к безраз-

мерному виду, вычисление агрегированных индексов); 

 разработка рекомендаций и мероприятий по обеспечению надлежащего 

уровня энергетической безопасности высокотехнологичной организа-

ции.  

На наш взгляд, требуемый уровень энергетической безопасности мо-

жет быть достигнут только при условии, что весь набор индикаторов нахо-

дится в пределах допустимых границ, определяемых пороговыми значени-

ями. В работе [13] представлен перечень индикаторов энергетической без-

опасности предприятия, даны рекомендации по использованию индикатив-

ного подхода при принятии управленческих решений. К одним из ключевых 

показателей энергетической безопасности следует отнести индикатор энер-

гоемкости, которую предприятия стараются минимизировать. Экономия 

электроэнергии зачастую является главным условием эффективной работы. 

Тем не менее, снижение энергопотребления в значительной степени влияет 

на объемы производства и качество продукции, что особенно заметно на 

высокотехнологичных производствах. 

Модель управления энергетической безопасностью высокотехноло-

гичной организации должна быть основана на междисциплинарном под-

ходе, включающем определение целей и задач управления, задействования 

современных экономико-математических методов для прогнозирования и 

анализа динамики индикаторов энергетической безопасности высокотехно-

логичной организации, современных информационных технологий автома-

тизации процесса обработки информации. 
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Концептуальная схема модели управления  

энергетической безопасностью высокотехнологичной организации 

Концептуальная схема предлагаемой модели представлена на рис. 1 

и включает основные механизмы управления энергетической безопасности, 

а также структурные связи, обеспечивающие единое информационной про-

странство в системе. 

Обобщая вышеизложенное, можно идентифицировать следующие 

основные факторы, воздействующие на энергетическую безопасность вы-

сокотехнологичных организаций и выступающих в качестве ключевых 

условий, предъявляемых к ней [14]:  

 рациональное использование энергетических ресурсов;  

 надлежащие действия по осуществлению международных соглашений и 

отечественного законодательства;  

 добросовестная конкуренция организаций-поставщиков энергоресур-

сов;  

 обеспечение потребностей организаций необходимым количеством 

энергоносителей требуемого качества;  

 устойчивость энергетического хозяйства к внешним угрозам различной 

природы; 

 способность минимизировать ущерб, вызванный проявлением негатив-

ных факторов. 

Из представленных факторов можно выделить следующие направле-

ния деятельности, способствующие повышению общего уровня энергобез-

опасности [15]:  

 использование современных энергоэффективных технологий производ-

ства;  

 ведение в практику производства новых технологий сжигания топлива и 

энергосберегающих систем и с целью снижения экологической 

нагрузки;  

 проведение научно-технических мероприятий по эффективному исполь-

зованию энергетических ресурсов;  

 разработка системы финансового стимулирования энергосбережения;  

 использование современных цифровых технологий в производственной 

деятельности. 

Определив требования к политике энергетической безопасности ор-

ганизации, целесообразно уточнить «зону ответственности» для ее осу-

ществления с учетом специфических характеристик высокотехнологичного 

предприятия [14]. При этом необходимо основываться на требованиях, 

предъявляемых к рассматриваемой политике, а также проводить непрерыв-

ную оценку факторов, в наибольшей степени влияющих на энергоэффек-

тивность организации. 
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Такая оценка должна содержать идентификацию экзогенных и эндо-

генных факторов, взаимосвязей между ними, а также анализ их влияния на 

энергетическую безопасность высокотехнологичной организации.  
 

Заключение 

В заключение можно отметить следующие три ключевых фактора, 

оказывающие непосредственное влияние на формирование политики энер-

гетической безопасности:  

 характеристика экзогенной среды, которая определяет поступление ре-

сурсов в организацию; 

 организация логистики и складского хозяйства в организации;  

 особенности производственного процесса. 

Формирование специализированных экономических механизмов 

управления энергосбережением высокотехнологичного предприятия позво-

лит усовершенствовать взаимодействие стейкхолдеров производственного 

процесса. Таким образом, для реализации целей, обеспечивающих энерге-

тическую безопасность организаций, целесообразно: 

 обеспечить надежность энергообеспечения хозяйственной деятельно-

сти;  

 проводить своевременный мониторинг и аудит за энергоснабжением 

объектов;  

 гарантировать восполняемость энергоресурсов;  

 диверсифицировать используемые виды энергии;  

 обеспечивать требования экологической безопасности;  

 исключить нерациональный расход энергоресурсов;  

 обеспечить максимальное задействование конкурентоспособного отече-

ственного оборудования в технологических процессах и проектах орга-

низации. 

Базовым условием повышения энергетической безопасности высоко-

технологичных предприятий выступает унификация стратегических целей 

и вектора государственной энергетической политики путем формирования 

системы предупреждающих мер по нивелированию экзогенных и эндоген-

ных угроз, достижению индикаторов энергобезопасности целевых ориенти-

ров, созданию эффективной системы мониторинга и действенных механиз-

мов обеспечения энергетической безопасности при учете требований кон-

курентной среды, а также цифровой и корпоративной безопасности в усло-

виях глобального рынка энергоресурсов. 
 

© Митяков Е.С., Ладынин А.И., 2021  
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Abstract. The model for managing the energy security of high-tech enterprises is 

proposed. The key goal of the energy security management model is the formation of ap-
propriate technical, economic and legal conditions that will optimize the production of 
innovative energy sources, the level of resource consumption, and effective interaction of 
agents in the energy market. The author's interpretation of the category "energy security of 
high-tech organizations" is given. The definition of threats to the energy security of a high-
tech organization is proposed, which are systematized into the following groups: eco-
nomic, social, environmental, man-made and natural threats, as well as threats associated 
with imperfect management. The paper presents the tasks of ensuring the energy security 
of a high-tech organization, highlights the key stages of the energy safety management 
model of a high-tech organization. The article proposes a conceptual diagram of a model 
for managing energy security of high-tech enterprises; identified the main factors affecting 
the energy security of high-tech organizations; highlighted areas of activity to increase the 
level of energy security; the key factors that have a direct impact on the formation of the 
energy security policy in the company are indicated. It is concluded that the basic condition 
for increasing the energy security of high-tech enterprises is the unification of strategic 
goals and the vector of the state energy policy through the formation of a system of pre-
ventive measures to neutralize exogenous and endogenous threats, achieve targets for en-
ergy security indicators, create an effective monitoring system and effective provision of 
energy security. 

 
Key words: energy security, energy efficiency, threats to energy security, energy 

security management, high-tech enterprises. 
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